
 و‌

 

 فهرست هطالة
 
 
 
 
 
 

                               1                چى٥سٜ                                                                                                           

                                                      2                ٔمسٔٝ                                                                                                            

                                          3                                                                                              فصل اول: کليات                 

                                       4                                 ٞسف                                                                                   1-1

 4                                          د٥ك٥ٙٝ سحم٥ك                                                                 2-1

 4                                        ضٚـ سحم٥ك                                                                       3-1

 6                                                فصل دوم: نگرشي کلي تر الگوريت کلني هورچه                            

                                                       77                فصل سوم: تررسي ايذه هاي تهينه سازي الگوريتن                                                       

                                                          14              ؾ٥ؿشٓ ٔٛضچٝ ٚ ٔكشمبر ٔؿشم٥ٓ آٖ                                                                 3-1

 14                                                                                      ؾ٥ؿشٓ ٔٛضچٝ                  3-1-1

 18                                                ؾ٥ؿشٓ ٔٛضچٝ ذجطٜ                                                3-1-2

 19                                                           ؾ٥ؿشٓ ٔٛضچٝ ضسجٝ ثٙس٢ قسٜ                        3-1-3

 MIN_MAX                                                                                 20ؾ٥ؿشٓ ٔٛضچٝ   3-1-4

 Multi Group                                                                                23ؾ٥ؿشٓ ٔٛضچٝ   3-1-5

 24                     ؾ٥ؿشٓ و٣ّٙ ٔٛضچٝ                                                                           3-1-6

3-1-7  ANTS Aco                                                                                                    28 

3-1-8  Hypercube Framework Aco                                                                        31 

 33                                        اضظ٤بث٣ اٍِٛض٤شٓ ٞب٢ اضائٝ قسٜ                                              3-2



 ز‌

 

 33          اضظ٤بث٣ ضفشبض ؾ٥ؿشٓ ٔٛضچٝ                                                                            3-2-1

 34           اضظ٤بث٣ ضفشبض ثؿٍ ٞب٢ ؾ٥ؿشٓ ٔٛضچٝ                                                              3-2-2

                                                      36             شٓ ٔٛضچٝ ثب ثؿٍ ٞب٢ آٖ                                                   ٔمب٤ؿٝ ضفشبض ؾ٥ؿ  3-2-3

                                                           83                       فصل چهارم: هوازي سازي سيستن هورچه                                                             

                                                        39           ؾبذشبض اضسجب٣َ ٚ سٛدِٛٛغ٢ ٕٞؿب٤ٍبٖ                                                                 4-1

 40                                                                                             ٘ٛٔ اَلاٖبر اضؾب٣ِ     4-2

 41       ظٔبٖ ثطلطاض٢ اضسجبٌ                                                                                           4-3

 44            ٔٛضچٝ                                                                   ٔٛاظ٢ ؾبظ٢ اٍِٛض٤شٓ و٣ّٙ  4-4

                                                       95                 فصل پنجن: کارترد کلني هورچه در اهنيت شثکه                                                         

5-1  Ant Clustering                                                                                                61 

 IDS                                                                                   62 ٍ٘طق٣ و٣ّ ثط ٕٔٗبض٢   5-2

5-2-1  Misuse and Anomaly Intrusion Detection Approach                                64                     

5-2-2  Host Based and Network Based IDS                                                       64                                                 

5-2-3  Centralize and Distributed IDS                                                                65                                        

                                                       61                  گيري و پيشنهاد                                                                           فصل ششن: نتيجه

 68         ٥ٌط٢                                                                                                  ٘ش٥دٝ 6-1

 68          ( د٥كٟٙبز                                                                                                    6-2

                                              69                     ٔٙبثٕ                                                                                                    

Abstract                                                                                                                 71 

 

 
 



 ح‌

 

 هافهرست شکل

 8 ض ثطذٛضز ثب ٔبٕ٘ضفشبض ٔٛضچٝ ٞب ز اِف( -2-1

 8 ض ثطذٛضز ثب ٔبٕ٘ضفشبض ٔٛضچٝ ٞب ز ة( -2-1

 8 ض ثطذٛضز ثب ٔبٕ٘ضفشبض ٔٛضچٝ ٞب ز ح( -2-1

  9 ا٘شربة ٔؿ٥ط سٛؾٍ ٔٛضچٝ ٞب ثطا٢ ضؾ٥سٖ ثٝ غصا(2-2

 43( قجٝ وس ٔٛاظ٢ اٍِٛض٤شٓ 4-1

 45  ٔٛاظ٢ ؾبظ٢ اٍِٛض٤شٓ ٔٛضچٝ ثب اؾشفبزٜ اظ حبفٓٝ ٔكشطن( 4-2

 48 ٔٛضچٝ ثب اؾشفبزٜ اظ اضؾبَ د٥بْ د٥بزٜ ؾبظ٢ ٔٛاظ٢ اٍِٛض٤شٓ و٣ّٙ (4-3

   50 Master قجٝ وس ٔٛاظ٢ قسٜ دطزاظ٘سٜاِف(- 4-4  

 Slave 51قجٝ وس ٔٛاظ٢ قسٜ دطزاظ٘سٜ  ة( -4-4

 54 ٔٛضچٝ 1000ؾ٥ىُ، ثٛؾ٥ّٝ  100وبض ثب  80ظٔبٖ اخطا ثط ض٢ٚ  ( 4-5

 55 ٘ؿُ 10سجبزَ اَلاٖبر زض ٞط    (4-6

 55 ٘ؿُ 50سجبزَ اَلاٖبر زض ٞط  (4-7

 58 ثٟشط٤ٗ ضاٜ حُ د٥سا قسٜ (4-8

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 ط‌

 

 فهرست جذاول

 52ٔٛضچٝ  1000ؾ٥ىُ ٚ ثٛؾ٥ّٝ  100، ثب 1وبض   50٘شب٤ح اخطا٢ ٔٛاظ٢ ثط ض٢ٚ  (4-1

 52 ٔٛضچٝ  1000ؾ٥ىُ ٚ ثٛؾ٥ّٝ  200وبض، ثب   50٘شب٤ح اخطا٢ ٔٛاظ٢ ثط ض٢ٚ (4-2

 53 ٔٛضچٝ 1000ؾ٥ىُ ٚ ثٛؾ٥ّٝ  100وبض، ثب   80٘شب٤ح اخطا٢ ٔٛاظ٢ ثط ض٢ٚ  (4-3

 53 ٔٛضچٝ  1000ؾ٥ىُ ٚ ثٛؾ٥ّٝ  200وبض، ثب   50٘شب٤ح اخطا٢ ٔٛاظ٢ ثط ض٢ٚ  ( 4-4

 I=50  ،56٘ؿُ ،  500اؾشطاسػ٢ ٞب٢ ٔرشّف سجبزَ اَلاٖبر. ثٟشط٤ٗ ضاٜ حُ د٥سا قسٜ ثٗس اظ  (4-5

 57 سجبزَ ٔساض٢ ثٟشط٤ٗ ضاٜ حُ ٔح٣ّ(4-6 

 65( ٔمب٤ؿٝ ث٥ٗ ٕٔٗبض٢ ٞب٢ ٔرشّف 5-1 

 

 

 

 

 

 

 

 

 
 
 
 
 
 
 

                                                 
1 -Job 



1 

 

 چى٥سٜ: 

ثٝ ٖٙٛاٖ ضاٞىبض٢ ٘ؿجشب خس٤س زض ٖطنٝ   Ant Colonyزض ا٤ٗ ؾ٥ٕٙبض ثطا٥٘ٓ سب ثب ثطضؾ٣ اٍِٛض٤شٓ   

اٍِٛض٤شٓ ٞب٢ ٔىبقفٝ ا٣٤، ثٝ ضاٞىبض ٞب٢ اضائٝ قسٜ زض ظ٥ٔٙٝ ث٥ٟٙٝ ؾبظ٢ آٖ دطزاذشٝ ٚ ؾذؽ ثٝ ز٘جبَ وبضثطز 

ٞب٢ سبظٜ ا٣٤ وٝ اذ٥طا ثطا٢ آٖ د٥سا قسٜ ثذطزاظ٤ٓ.ث٥ٟٙٝ ؾبظ٢ ا٤ٗ اٍِٛض٤شٓ زض فهُ ٞب٢ زْٚ ٚ ؾْٛ ثطضؾ٣ 

جحث افعا٤ف وبضا٣٤ ثب اؾشفبزٜ اظ ث٥ٟٙٝ ؾبظ٢ ا٤سٜ ٞب ٚ ضٚاثٍ ض٤بي٣ ٣ٔ ثبقس . ٚ ضاٞىبض ٌطز٤سٜ وٝ زض زٚ ٔ

زْٚ وٝ زض فهُ ؾْٛ ثٝ آٖ اقبضٜ قسٜ ضاٞىبض افعا٤ف وبضائ٣ ثٝ ِحبِ ظٔب٣٘ ٣ٔ ثبقس .ا٤ٗ افعا٤ف وبضائ٣ اظ 

ثٝ ٘بْ ؾ٥ؿشٓ ٞب٢ سكر٥م  َط٤ك ٔٛاظ٢ ؾبظ٢ ا٘دبْ ٣ٔ ٌطزز . زض ثرف دب٤ب٣٘ ٥٘ع ثب ثطضؾ٣ ظ٥ٔٙٝ ا٣٤ خس٤س

 ٘فٛش ثٝ ثطضؾ٣ خب٤ٍبٜ ا٤ٗ اٍِٛض٤شٓ زض ٕٔٗبض٢ ا٤ٗ زؾشٝ اظ ؾ٥ؿشٓ ٞب ٣ٔ دطزاظ٤ٓ.
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 ٔمسٔٝ 

ٞؿشٙس ٚ ِصا ثُٛض زل٥ك ٣ٕ٘ سٛا٘ٙس حُ قٛ٘س، ٘ش٥دشبً ثب٤س اظ  2ثؿ٥بض٢ اظ ٔؿبئُ ث٥ٟٙٝ ؾبظ٢ ٟٔبض٘كس٣٘ 

 ٣Ant ثطا٢ ثٝ زؾز آٚضزٖ ظٔبٖ ُٔٙم٣ اؾشفبزٜ ٕ٘ٛز. ضٚـ ٞب٢ ٔىبقفٝ ا٢ زض حُ ٔؿبئُ ز٥٘ب٢ ٚالٗ

Colony Optimization (ACO)  سمط٤جبً ٤ه ٔفْٟٛ خس٤س ث٥ٟٙٝ ؾبظ٢ اؾز وٝ اظ ٤ه ؾط٢ ضٚقٟب٢ فٛق

ٔىبقفٝ ا٢ ثط دب٤ٝ ٔىب٥٘عْ َج٣ٗ٥ ٚ انَٛ ضفشبض٢ ٚ اضسجب٣َ و٣ّٙ ٞب٢ ٔٛضچٝ سكى٥ُ قسٜ اؾز. ٕٞبٖ َٛض 

ٔٛضچٝ ٔجش٣ٙ ثط وذ٣ ثطزاض٢ اظ ضفشبض و٣ّٙ ٞب٢ ٔٛضچٝ ٚال٣ٗ ٣ٔ ثبقس، ثرهٛل وٝ ٌفشٝ قس اٍِٛض٤شٓ و٣ّٙ 

ا٤سٜ ا٢ وٝ زض ضفشبض خؿشدٌٛطا٘ٝ آٟ٘ب ثطا٢ ٤بفشٗ غصا ٚخٛززاضز. زض ٚالٕ ٤ه ٤ٚػ٣ٌ ٔٙحهط ثفطز ثٝ قىُ ٤ه 

ٝ ٔجش٣ٙ ثط اضسجبٌ غ٥ط ٔؿشم٥ٓ ٥ٔبٖ و٣ّٙ ٞب٢ ٔٛضچٝ ٚخٛز زاضز )وٝ ٔٛضچٝ ٞب٢ ٞٛقٕٙس ٘ب٥ٔسٜ ٣ٔ قٛ٘س( و

 ٣ٔ ثبقس وٝ ٔٛضچٝ ٞب٢ ٚال٣ٗ ثطا٢ اضسجبٌ ثب ٞٓ سطقح ٣ٔ وٙٙس.  ٤3ه ٔبزٜ ق٥ٕ٥ب٣٤ ثٙبْ فطٖٚٔٛ

٘ب٥ٔسٜ ٣ٔ قس ثطا٢ حُ ٔؿئّٝ فطٚقٙسٜ زٚضٜ ٌطز ا٤دبز  (AS)وٝ ؾ٥ؿشٓ ٔٛضچٝ  ACOا٥ِٚٗ اٍِٛض٤شٓ 

و٥ج٣ د٥چ٥سٜ ٟٔبض٘كس٣٘ ٔب٘ٙس د٥كٟٙبز قس ٚ ثٗسٞب ثطا٢ حُ ٔؿبئُ ث٥ٟٙٝ ؾب٤ع سط DORIGOقس )وٝ ثٛؾ٥ّٝ 

QAP  ٝوٝ ٤ى٣ اظ ٔكىّشط٤ٗ ٔؿبئُ ث٥ٟٙٝ ؾبظ٢ ٟٔبض٘كس٣٘ ٣ٔ ثبقس ٚ ٔؿبئُ ز٤ٍط٢ ٔب٘ٙس ٔؿ٥ط٤بث٣ زض قجى

(Routing On Telecommunication Network)  ٔؿئّٝ ظ٤ط ٔدٕٖٛٝ ٞب ،(subset Problem)  ،Weapon – 

Target زض اثشسا ا٥ٔسٚاض٢ ٞب٣٤ ا٤دبز وطز ٣ِٚ اوٖٙٛ  بزٜ لطاض ٌطفز٤ز ٚ ... ٔٛضز اؾشف، ٔؿبئُ اضيبء ٔحسٚز ٚ

ضا حُ وطزٜ ا٘س لبثُ ضلبثز ٣ٕ٘ ثبقس، ِصا سٕطوع  TSPوبضآ٣٤ ا٤ٗ اٍِٛض٤شٓ سب حسٚز٢ ثب ؾب٤ط اٍِٛض٤شٓ ٞب٣٤ وٝ 

ان٣ّ زض سحم٥مبر ثط ض٢ٚ اٍِٛض٤شٓ ٞب٢ و٣ّٙ ٔٛضچٝ ثط ض٢ٚ اٍِٛض٤شٓ ٞب٣٤ ٔشٕطوع قسٜ اؾز وٝ وبضا٣٤ 

  ثٟشط٢ ضا ٘كبٖ ٣ٔ زٞٙس. 

                                                 
2- NP-Hard  

3- Pheromone  




